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l. Objetivo:
Establecer el procedimiento administrativo para atender las solicitudes de servicio a los sistemas de computo a
resguardo de la Direccién de Tecnologias de la Informacién, mitigando el riesgo de cambios no autorizados,

impactos en la integridad de la informacion y niveles de servicio comprometidos.

. Ambito de aplicacion:
El presente procedimiento es aplicable al desarrollo, cambio o servicio de las aplicaciones vigentes (ambiente de

produccién) bajo la responsabilidad de la Direccién de Tecnologias de la Informacion.

IR Interaccion con moédulos del SHUAM:
No aplica

IV. Insumo(s) y resultado(s):
Insumo(s): Solicitud de servicios a sistemas de cémputo, en su caso formato de Especificaciones del Proceso

Resultado(s): Solicitud atendida.

V. Areas administrativas participantes en el anélisis:
En Rectoria General:

5.1 Direccion de Analisis y Seguimiento Institucional

5.2 Direccién de Tecnologias de la Informacién

VI. Responsable de la revision y actualizacion:
La Direccién de Tecnologias de la Informacién sera responsable de revisar y actualizar este procedimiento.

Vil. Revision y actualizacion:
El presente procedimiento sera revisado y actualizado si se modifican la normatividad aplicable, el proceso

administrativo o de mejora continua; por insercién tecnolégica o por revisién bianual.

VIll. Normatividad aplicable:

Legislacion universitaria:

8.1 Ley Organica

8.2 Reglamento Orgénico

8.3 Reglamento de Transparencia y Acceso a la Informacién Universitaria

8.4 Politicas Transversales para Erradicar la Violencia por Razones de Género
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IX. Glosario:
9.1 Administradora o Administrador de cambios: trabajadora o trabajador de la Direccién de Tecnologias de la

Informacién que gestiona los cambios, al supervisar su realizaciéon con un minimo de interrupciones en los
servicios que presta dicha Direccion.

9.2 Cambio: adicién, modificacién o eliminacién a cualquier elemento de configuracién de la infraestructura o las
aplicaciones, que podria afectar los servicios que atiende la Direccién de Tecnologias de la Informacién y se
clasifica en cambio menor o significativo.

9.3 Cambio menor: modificacion a los servicios que causa un impacto minimo y que implica:

a. Afectacion a pocos usuarias o usuarios
b. Sencilla construccién del cambio
c. Poca intervencién de personal especializado

9.4 Cambio significativo: modificacion a los servicios que causa un alto impacto a la Universidad, con riesgos
asociados y que puede implicar:

a. Gran numero de usuarias y usuarios afectados

Afectacion a los sistemas de informacion

Afectacion a servicios criticos de la Universidad

Compleja construccion del cambio

® o0 o

Grupo multidisciplinario de especialistas técnicos
f. En su caso, utilizacién de recursos financieros

9.5 Elemento de configuracion: componente que forma parte de un servicio de Tecnologias de la Informacién y
Comunicaciones, los cuales pueden ser hardware, software, licencias, contratos y otros similares que estan
bajo la administracion de la Direccién de Tecnologias de la Informacion.

9.6 Especialistas técnicos: trabajadoras y trabajadores de la Direccion de Tecnologias de la Informacién que
cuentan con los conocimientos, habilidades y experiencia para realizar una tarea especifica.

9.7 Mesa de servicios: unidad funcional de la Direccién de Tecnologias de la Informacion responsable de
gestionar y dar cumplimiento a las solicitudes de servicio, cambios y atencién de incidentes.

9.8 Servicios criticos: son aquellos que afectan la operatividad de la Universidad, por ejemplo: servicios escolares,
némina, pagos a proveedores, entre otros.

9.9 Sitio colaborativo de la Direccién de Tecnologias de la Informacién: sistema informatico de almacenamiento
de archivos, controlado por niveles de permiso.

9.10 Usuaria o usuario administrador: trabajadora o trabajador de la Universidad responsable del mantenimiento,
informacién y control de las usuarias y los usuarios del médulo que le ha sido designado por la Secretaria
General.
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Siglas:

DTI: Direccion de Tecnologias de la Informacién

SCP: Solicitud de Cambio en Produccion
SSSC: Solicitud de Servicio a Sistemas de Cémputo
TASA: Trabajadora o trabajador del area de soporte asignado

10.1

10.2

Xl.

Directrices del procedimiento:
Contribuir a la eficiente atencion en los servicios de computo que son responsabilidad de la DTI, bajo los
principios de seguridad, integridad de la informacién y transparencia.

Establecer el nivel de responsabilidad de las areas que intervienen en el procedimiento.

Normas de operacion

Acerca del registro de la SSSC

1.1

Los cambios menores y significativos a las aplicaciones administradas por la DTl en ambiente de
produccién deberan ser registrados y solicitados por medio de la Mesa de servicios, adjuntando el formato
de SSSC, llenado por la usuaria o el usuario administrador en los campos correspondientes.

Acerca de la programacion, implementacion y cierre

1.2

11.3

1.4

Las y los trabajadores de la DTl que intervengan en la implementacion de los servicios o aplicaciones
deberan tomar en cuenta el calendario de procesos criticos de la Universidad, el cual sera concentrado y
difundido en el sitio colaborativo por los titulares de las subdirecciones de la DTI.

La jefa o el jefe del departamento de la DTl establecera la calendarizacion y verificara que la
implementacion del servicio o aplicacion solicitados se desarrollen de acuerdo con la SSSC.

La jefa o el jefe del departamento de la DTI debera notificar mediante correo electrénico a la usuaria o el
usuario administrador el resultado de la implementaciéon, en un plazo maximo de veinticuatro horas
posteriores a la misma.

En caso de ser un cambio menor, el TASA debera complementar la informacién correspondiente a la DTl
en la SSSC.

En caso de ser un cambio significativo, el TASA sera responsable de recabar la informacién para completar
el formato de Especificaciones del Proceso y lienar los formatos de Bitacora de Pruebas 'y Acta de Término.
En el caso de que el cambio significativo ademas involucre cambios en la infraestructura, la jefa o el jefe
del departamento de la DTI, o la persona que designe, debera lienar el formato de SCP e ingresarlo con la
administradora o el administrador de cambios de la DTI.

La jefa o el jefe del departamento de la DTI sera responsable de verificar que se haya completado el
proceso de las firmas electrénicas para obtener el visto bueno de la usuaria o el usuario administrador para
la liberacién del cambio en produccion.

El TASA de la DTI sera responsable de documentar el cambio y colocar la documentacién de manera

ectrénica en el sitio colaborativo de la DTI y cerrar la solicitud en la Mesa de servicios.
~4 ~
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Acerca de las categorias de los cambios:

11.10 El equipo de trabajo de la DTI que atendera el cambio determinara la categoria de éste de acuerdo con la
experiencia y disponibilidad de recursos.

11.11 El calendario de procesos criticos estara disponible para consulta y registro en el sitio colaborativo de la
DTI.

Acerca de las pruebas en la implementacion de los servicios

11.12 El TASA debera realizar las pruebas internas al sistema para asegurar su correcto funcionamiento, antes
de convocar a la usuaria o el usuario administrador, o la persona que designe, para la etapa de pruebas
previas a la implementacion del servicio.

11.13 Sera responsabilidad de la usuaria o el usuario administrador, o la persona que designe, ejecutar las
pruebas correspondientes.
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Xil. Descripcién del procedimiento:
Cambios de
Responsable | Num. Actividad estado
Usuaria o 1 Obtiene la SSSC del sitio en la Mesa de servicios, llena los campos que le
usuario corresponden conforme al instructivo que se encuentra en la pagina web de la
administrador: Mesa de servicios, genera un archivo nuevo y lo guarda con el nombre del
formato, del departamento destino y la fecha.
2 | Registra la Solicitud en la Mesa de servicios y adjunta el archivo con la SSSC | Solicitud en la
tanto para cambio menor como significativo; en caso de ser un cambio Mesa de
significativo, consulta con la jefa o el jefe de departamento de la DTI, llena el - 3?’;""('10%
formato Especificaciones del Proceso y lo anexa. agistadd
Jefa o jefe de 3 Recibe, revisa y analiza la SSSC y en caso de ser un cambio significativo, revisa
departamento el formato de Especificaciones del Proceso con su equipo de trabajo.
de la DT
3A.1 Si el cambio no procede, rechaza la SSSC y cambia el estado de la Solicitud | Solicitud en la
en la Mesa de servicios a “Cancelada” (continta en la actividad 15B). Mesa de
servicios
“Cancelada”
3B.1 Sila SSSC o, en su caso, el formato de Especificaciones del Proceso esta | Solicitud en la
incompleto o el llenado es inadecuado, informa a la usuaria o el usuario Mesa de
administrador para que realice las correcciones correspondientes y las incorpore | SErvicios
a la Solicitud en la Mesa de servicios y cambia el estado de la Solicitud a| ~Fendiente
“Pendiente” (continua en la actividad 2)
4 Si la SSSC vy, en su caso, el formato de Especificaciones del Proceso esta
completa y correcta, inicia el proceso de firma de estos documentos por medio
del sistema de firmas electronicas de la DTI, anota el nimero de la Solicitud en
la Mesa de servicios, valida la clasificaciéon del cambio con base en los criterios
establecidos, confirma el tipo de cambio ya sea “menor” o “significativo” y
establece prioridad para su calendarizacion.
4.1 En caso de que un cambio clasificado como menor resulte ser significativo,
solicitara a la usuaria o el usuario administrador que incorpore el formato de
Especificaciones del Proceso a la Solicitud en la Mesa de servicios.
5 Completa la informacién de la SSSC en los campos exclusivos para la DTl y
notifica al TASA.
5A En caso de ser un cambio menor (continia en la actividad 6).
TASA: 5B.1 En caso de tratarse de un cambio significativo, recibe la notificacion anterior,

Jefa o jefe de
departamento
de la DTl

analiza los requerimientos con el equipo de trabajo y la usuaria o el usuario
administrador, o con la persona que designe para acordar, en su caso, los
detalles adicionales al contenido del formato de Especificaciones del Proceso e
inicia el proceso de firma electrénica de estos documentos por medio del sistema
de firmas electrénicas de la DTl y comprueba su cumplimiento.

5B.1.1 En caso de que los requerimientos detallados en las especificaciones del
proceso no fueran aprobados, recopila la informacién para ser enviada a la
usuaria o el usuario administrador y, en su caso, notificarle de la cancelacién de
la SSSC.

Solicitud en la
Mesa de
servicios

“Cancelada”
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Responsable

Actividad

Cambios de
estado

Jefa o jefe de
departamento
de la DT

TASA:

Usuaria o
usuario
administrador o
persona que
designe:

TASA:

10

11

12

13

14

5B.2 En caso de tratarse de un cambio significativo que ademas involucre un
cambio en la infraestructura, llena la SCP correspondiente o notifica a la persona
que designe para el llenado y seguimiento.

(Continua con el Procedimiento Institucional para atender cambios en Ila
infraestructura tecnolégica y aplicaciones)

Realiza el desarrollo, cambio menor o significativo o servicio de las aplicaciones
que fueron solicitados.

Organiza y ejecuta las pruebas internas y liena la parte correspondiente en la
Bitacora de pruebas internas de la DTI.

7.1 Si el resultado de las pruebas internas no es satisfactorio, atiende las
observaciones, reprograma las pruebas y las ejecuta.

Una vez que el resultado de las pruebas internas es satisfactorio inicia el proceso
de firma de la Bitacora de pruebas internas de la DT/ por medio del sistema de
firmas electrénicas de la DT y organiza las pruebas con la usuaria o el usuario
administrador.

En la fecha sefialada ejecuta las pruebas del servicio y verifica que los criterios
de aceptacion sean los adecuados conforme a los casos seleccionados
previamente.

9.1 Si las pruebas no satisfacen los criterios de aceptacion, le informa al TASA
para la reprogramacion de la prueba, se documentan las fallas en la Bitacora de
pruebas del usuario para su correccion y notifica a la jefa o jefe de departamento
de la DTl (continaa con la actividad 6).

Si los criterios de aceptacién fueron los adecuados, y el resultado de la prueba
fue satisfactorio, inicia el proceso de firma electrénica, por medio del sistema de
firmas electrénicas de la DTl de la usuaria o el usuario administrador en la
Bitacora de pruebas del usuario.

Programa la liberacién del cambio en produccién e inicia el proceso de firma
electronica de Visto Bueno en la SSSC por medio del sistema de firmas
electrénicas de la DTI; en caso de que haya realizado un cambio significativo
llena el Acta de Término e inicia el proceso de firma electrénica correspondiente.

Una vez que la jefa o jefe del departamento de la DTI le informa que se ha
completado el proceso de firmas electrénicas por medio del sistema de firmas
electrénicas de la DTI, programa la liberacién del cambio en produccién conforme
a la lista de control de entregables, de comun acuerdo con la usuaria o el usuario
administrador.

Reune los documentos y formatos para que sean almacenados de manera digital
en el sitio colaborativo de la DTI.

Cierra la SSSC en la Mesa de servicios y cambia el estado a “Cerrada”.

SSSC
“Cerrada’

7
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Cambios de
Responsable | Num. Actividad estado
Jefa o jefe del 15A | Notifica por correo electrénico el resultado de la implementacién a la usuaria o
Departamento el usuario administrador.
de la DT
15B | Enlista los motivos de la cancelacién del cambio y los envia por correo electronico
a la usuaria o el usuario administrador.
Usuaria o 16 | Recibe correo electrénico con el resultado de la solicitud.
usuario

administrador:

Fin del procedimiento
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Xlll. Diagrama de flujo:
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Usuaria o usuario administrador

Jefa o jefe de Departamento de la DTI

Inicio

1

Obtiene la SSSC del
sitio de la Mesa de
servicios, llena los

campos que le
corresponden, general
un archivo nuevo y lo
guarda con el nombre|

del formato, del
departamento y fecha

2

Registra la solicitud
en la Mesa de
servicios y adjunta la
SSSC; tanto cambio
menor como
significativo, en caso

de ser un cambio Solicitud en la
significativo, Mesa de servicios.
consulta con la jefa “Registrada”

o el jefe de
Departamento
de la DTI, y llena
el formato de
Especificaciones del
Proceso

* Sistema de firmas electronicas de la DTI

Recibe, revisa 'y
analiza la SSSCy en
Icaso de ser un cambig|
significativo revisa el

formato de
Especificaciones del

Proceso con su

equipo de trabajo

3A.1

Solicitud en la
Rechaza la SSSC y Mesa de servicios:

lcambia el estado de laj “Cancelada”

Solicitud en la Mesa »
de servicios continta con la

actividad 158

¢El cambio
procede?

3B.1

informa a la usuaria o
el usuario
administrador para Solicitud en la
que realice Mesa de servicios:
correcciones y las “Pendiente”

incorpore a la
Solicitud

inicia proceso de firma| *V
electrénica*, anota el continua con la
numero de Solicitud actividad 2

en la Mesa de
servicio, valida la
clasificacién del
cambio, confirma el
tipo de cambio menor
o significativo
y establece prioridad 4.1
para calendarizaciéon -

En caso de que un
cambio menor resulte
ser significativo,
solicita a la usuaria o
usuario administrador
incorpore el formato
de Especificaciones a
la Solicitud en la

[ Mesa de servicios
En caso de cambio

menor o significativo

completa la

informacion de la

SSSC en los campos

exclusivos para la DTI
y notifica al TASA

|
| l

Cambio Significativo Cambio Menor

¢ Cambios
confirmados?

6.A

continda con la

actividad 5B.1

En caso de ser un
cambio menor

continta con la u
actividad 6
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TASA

5B.1

En caso de tratarse
de un cambio
significativo, recibe la
notificacion, analiza
0s requerimientos con
el equipo de trabajo
y la usuaria o el
usuario administrador
o la persona que
designe para los
detalles adicionales
del Formato de
Especificaciones del
Proceso e inicia
el proceso de firma
Electronica* y
comprueba

Jefa o jefe del
Departamento
de la DTI

X 5B1.1
En caso de que los
requerimientos del
proceso no fueran
aprobados, recopila
la informacioén para
ser enviada a la
usuaria o el usuario
administrador y en
su caso, notificarle
de la cancelacion de
la SSSC

5B.2

En caso de tratarse
de un cambio
significativo que
ademés involucre un
cambio en la
infraestructura, llena
la SCP o notifica a la
persona que designe
para el lienado y
seguimiento

Solicitud en la

Mesa de servicios:
“Cancelada”

Continta con el
Procedimiento
Institucional para
atender Cambios en
la Infraestructura

l 6

Realiza el desarrollo
cambio menor o
significativo o servicio

de las aplicaciones
que fueron solicitados

v 7

Organiza y ejecuta las
pruebas internas y
liena la parte que le
corresponde en la
Bitécora de pruebas
internas de la DT/

¢ Pruebas
satisfactorias?

Inicia el proceso de
firma electrénica* de
la Bitdcora de pruebas
internas de la DTl'y
organiza las pruebas
con la usuaria o el
usuario administrador

7.1

Atiende las
observaciones,
reprograma las

pruebas y las
ejecuta

Usuaria o usuario
administrador o persona

* Sistema de firmas electronicas de la DTI
~10 ~

| ue designe
i 9

Ejecuta las pruebas
del servicio y verifica
que los criterios de
aceptacién sean los
adecuados

¢ Criterios de
aceptacion
adecuados?

N

9.1

Le informa al
TASA para la
reprogramacion
de la prueba, se
documentan las fallas
en la Bitdcora de
pruebas del usuano
para su correccién y
notifica a la jefa o el
jefe de departamento
de la DTI

v

continua con la
actividad 6
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TASA Jefa o jefe del Departamento de la DTI

10
i los criterios fueron

adecuados y el
resultado de la pruebal L 16A l 16B

fue satisfactorio inicia
el proceso de firma Notifica por correo Enlista los motivos de
electrénica* de la electrénico el la cancelacion del
usuaria o el usuario resuitado de la cambio y los envia por
administrador en la implementacion a la correo electrénico a la|
Bitacora de pruebas usuaria o el usuario usuaria o el usuario
neufaa;p administrador administrador
11

Programa la liberacion
del cambio e inicia el
proceso de firma
electronica* de Visto
Bueno en la SSSC; en
caso de que sea un
cambio significativo
llena el Acta de

Usuaria o usuario
administrador

16
Término e inicia el
proceso de firma
electrénica* Recibe correo
correspondiente electrénico con el
resultado de la
; solicitud
departamento de la
DTl le informa que se
ha completado el y
proceso de fimas
electrénicas*, Fin

programa la liberacion,
del cambio conforme
a la lista de control de
entregables, de
acuerdo con la usuaria
o el usuario

i

Retne los
documentos y B
formatos para que
sean almacenados en
el sitio colaborativo
de la DTI

) ‘ 14

Cierra la SSSC en la
Mesa de servicios

1 Solicitud en la
Mesa de servicios:
“Cerrada”

* Sistema de firmas electrénicas de la DTI

~11 ~
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XIV. Lista de distribucion de la version electrénica del procedimiento con firmas:

En Rectoria General:

14.1 Secretaria General

14.2 Oficina del Abogado General

14.3 Contraloria

14.4 Tesoreria General

14.5 Coordinacion General de Administracion y Relaciones Laborales

14.6 Coordinacién General de Difusion

14.7 Coordinacién General para el Fortalecimiento Académico y Vinculacién

En unidades universitarias:
14.8 Secretaria de Unidad

La difusion en medios electronicos se realizara en la seccién de procedimientos institucionales en la pagina web de la
Universidad.

XV. Control de cambios

Revisién Num. Fecha Hoja Nam. Motivo o Causa

No aplica

~12~





