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I. Objetivo:
Establecer el procedimiento administrativo para atender los incidentes relacionados con tecnologias de la

informacion que afecten los servicios en operacién proporcionados por la Direccién de Tecnologias de la

Informacion.

Il.  Ambito de aplicacion:
El presente procedimiento es aplicable a la atenciéon de los incidentes que afecten los servicios en operacion
proporcionados por la Direccién de Tecnologias de la Informacion que, por alguna causa inesperada, se vean

interrumpidos, disminuidos o comprometidos y que deberan ser restaurados a la brevedad.

lll. Interaccion con médulos del SHUAM:
No aplica

IV.  Insumo(s) y resultado(s):
Insumo(s): Solicitud de servicio
Resultado(s): Solicitud atendida

V. Areas administrativas participantes en el analisis:
En Rectoria General:

5.1 Direccién de Andlisis y Seguimiento Institucional

5.2 Direccién de Tecnologias de la Informacién

Vi. Responsable de la revision y actualizacion:
La Direccién de Tecnologias de la Informacién sera la responsable de coordinar la revisién y actualizacién de
este procedimiento.

VIl. Revision y actualizacion:
El presente procedimiento sera revisado y actualizado si se modifican la normatividad aplicable, el proceso
administrativo o de mejora continua; por insercion tecnolégica o por revision bianual.

Vill. Normatividad aplicable:

Legislacion universitaria:

8.1 Ley Organica

8.2 Reglamento Organico

8.3 Reglamento para la Transparencia de la Informacion Universitaria

8.4  Politicas Transversales para Erradicar la Violencia por Razones de Género
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Glosario:

Administradora o administrador de Mesa de servicios: trabajadora o trabajador de la Direccion de
Tecnologias de la Informacién encargado de gestionar las actividades de la Mesa de servicios.
Administradora o administrador de incidentes: trabajadora o trabajador de la Direccién de Tecnologias de
la Informacién que participa en la coordinacién, supervisién y seguimiento de las actividades para la
atencion de los incidentes.

Area de soporte: grupo de trabajadores de la Direccién de Tecnologias de la Informacién que cuentan con
los conocimientos y habilidades para resolver una solicitud de servicio, clasificada en una categoria del
catalogo de la Mesa de servicios.

Prioridad: digito entre uno y cinco que representa la urgencia con la que se atendera el incidente, debido
al impacto en los servicios.

Elementos de configuracion: componente que forma parte de un servicio de Tecnologias de la Informacién
y Comunicaciones, los cuales pueden ser hardware, software, licencias, contratos y otros similares que
estan bajo la administracion de la Direccion de Tecnologias de la Informacion.

Grupo de Andlisis de Incidentes de la Direccién de Tecnologias de la Informacion: equipo interdisciplinario
especializado en Tecnologias de la Informacion y Comunicaciones, conformado por las usuarias o los
usuarios, trabajadoras o trabajadores de la Direccion de Tecnologias de la Informacién o proveedores de
servicios que proponen alternativas para la resolucién del incidente.

Impacto: grado de desviacion sobre la operativa normal de un servicio, que se mide en términos del nimero
de usuarias o usuarios o de procesos de los servicios afectados.

Incidente: interrupcién o disminucién no planeada de un servicio.

Mesa de servicios: unidad funcional de la Direccién de Tecnologias de la Informacién responsable de
gestionar y dar cumplimiento a las solicitudes de servicios, cambios y atencién de incidentes.

Situacion de crisis: incidente que por la gravedad en el impacto en los servicios y la urgencia para resolverlo
puede generar una situacién que compromete la operacién de la Universidad.

Solucién definitiva: acciones que permiten no tener recurrencia del incidente.

Solucién temporal: acciones para evitar o mitigar un incidente mientras se encuentra la solucién definitiva
del mismo.

Titular de Area de Soporte Asignado: trabajadora o trabajador de la Direccién de Tecnologias de la
Informacién con la responsabilidad de gestionar el cumplimiento de las solicitudes asignadas a su
categoria.

Urgencia: situaciéon que requiere una toma de decisiones inmediata para resolver el incidente.

Usuaria o usuario de Mesa de servicios: trabajadora o trabajador de la Universidad que utiliza los servicios
de tecnologias de informacién y comunicaciones.
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Siglas:

DTI: Direccion de Tecnologias de la Informacién

GAIN: Grupo de Andlisis de Incidentes de la Direccion de Tecnologias de la Informacion
SIIUAM: Sistema Integral de Informacion de la Universidad Auténoma Metropolitana
TASA: Trabajadora o trabajador del Area de Soporte Asignado

X. Directrices del procedimiento:
10.1  Contribuir a la eficiente atencion en los servicios de computo que son responsabilidad de la DTI, bajo los
principios de seguridad, integridad de la informacion y transparencia.

10.2 Establecer el nivel de responsabilidad de las areas que intervienen en el procedimiento.

Xl. Normas de operacion:
Acerca de la recepcion de solicitudes
11.1 Las usuarias y los usuarios de la Mesa de servicios que cuenten con la aplicacién en web podran registrar
la solicitud de servicio.
11.2 Las usuarias y los usuarios de la Mesa de servicios que no tengan acceso a la aplicacién web de la Mesa de
servicios, podran realizar la peticion del servicio por medio de:
o Cuentas de correo electronico publicadas en la pagina web de la Mesa de servicios.
o Llamada telefénica a las extensiones publicadas en la pagina web de ia Mesa de servicios.
11.3 Para el registro de las solicitudes, las usuarias y los usuarios deberan apegarse al catalogo de servicios
establecido por la DTI, disponible en la pagina web de la Mesa de Servicios.
11.4 Para las usuarias y los usuarios de las unidades universitarias, la solicitud del servicio aplicara para las
categorias que tengan derecho en la Mesa de servicios.
11.5 La DTI, no atendera solicitudes de servicio para equipos de computo que no sean propiedad de la Universidad.

11.6 La trabajadora o trabajador de la DTI que detecte un incidente debera informar de inmediato al o la
responsable del servicio correspondiente o, en su caso, al titular de la jefatura inmediata.

11.7 Elftitular del Area de Soporte sera responsable de determinar si la solicitud recibida es un incidente Yy, en caso
de serlo, debera clasificarlo en el sistema.

§
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Acerca de la atencion de incidentes:

11.8 Las solicitudes de atencion de incidentes se resolveran conforme a la prioridad que se establezca, con base

en el impacto y urgencia, segun la siguiente tabla:

Impacto Descripcién Prioridad
Tabla de prioridad
Alto Medio Bajo Critico 1
Alto 1 2 3 Alt 2
(o}
©
O
S Medio 2 3 4
= Medio 3
)
Bajo 3 4 5
Bajo 4
Menor 5

11.9 Los trabajadores de la DTI que intervengan en la solucién de un incidente deberan tomar en cuenta el
calendario de procesos criticos de la Universidad, el cual sera proporcionado por los titulares de las
Subdirecciones de la DTI.

11.10 En caso de ser necesario, el TASA debera consultar con la o el titular de la jefatura inmediata o pedir apoyo
para resolver el incidente.

11.11Sera responsabilidad del TASA, en colaboracién con el GAIN, restablecer lo mas pronto posible el servicio,
ya sea mediante una solucién temporal cuando sea necesario o una solucién definitiva cuando aplique.

11.12La administradora o el administrador de incidentes sera responsable de convocar al GAIN cuando se
requiera.

11.13El GAIN se integrara, al menos, por el TASA, la administradora o el administrador de incidentes y un
especialista técnico nombrado por él y, en su caso, convocara a otras y otros especialistas técnicos de las
dependencias universitarias o externos, titular de la Direccion de Tecnologias de la Informacion,
subdirectoras o subdirectores y en su caso, usuarias o usuarios de los servicios, proveedores y persona
solicitante del cambio, entre otros.
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Acerca del cierre de incidentes:

11.14 La informacién que debera registrarse al cierre del incidente en la Mesa de servicios, sera integrada
conforme al Registro de Incidentes.

Acerca de la documentacion de incidentes:

11.15 Las trabajadoras y trabajadores de la DTI, proveedores, fabricantes o dependencias universitarias que
intervinieron en la solucién de algtn incidente, deberan enviar la informacion necesaria para el Registro de
Incidentes a la trabajadora o el trabajador del Area de Soporte Asignado, dos dias habiles después de
atender el incidente.

11.16 Una vez llenado el Registro de Incidentes con la informacién anterior, el TASA tiene hasta 3 dias habiles
para entregarlo a la administradora o el administrador de incidentes.

11.17 La administradora o el administrador de la Mesa de servicios debera entregar los reportes solicitados por

la administradora o el administrador de incidentes de manera mensual, semestral y anualmente.
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Xll. Descripcion del procedimiento:

Responsable Num Actividad
Titular del Area de 1 Viene del Pl Atender Solicitudes de servicio actividad 4.1
Soporte: Recibe de la Mesa de servicios la Solicitud de servicio para atender el incidente y
lo asigna al TASA.
TASA: 2 Realiza el diagnéstico inicial del incidente, le asigna prioridad y define:
a. Sipuede resolverlo.
b. Sirequiere soporte del proveedor o fabricante.
c. Sino puede resolverlo.
2A.1 |En caso de poder resolverlo, evalla las acciones a seguir, notifica’ a la
administradora o el administrador de incidentes e implementa la solucién (continda
en la actividad 3).
2B.1 | Sirequiere el soporte del proveedor, fabricante o alguna dependencia universitaria,
segun corresponda, lo solicita y notifica? a la administradora o el administrador de
incidentes.
2B.2 |Recibe el soporte del proveedor, fabricante o dependencia universitaria para
solucionar el incidente y, en su caso, implementa acciones complementarias
(continaa en la actividad 3).
2C.1 | Sino puede resolverlo, notifica® a la administradora o el administrador de incidentes
y le solicita que convoque al GAIN.
Administradora o 2C.2 |Recibe la notificacién, convoca al GAIN y le envia el diagndstico inicial.
administrador de
incidentes:
GAIN: 2C.3 | Recibe el diagnostico inicial del incidente, evalua la situacién y define las acciones
a seguir para resolverlo.
TASA y GAIN: 2C.4 |En caso de poder resolver el incidente implementan la solucién (continda en la
actividad 3).
2C.4.1 En caso de que la solucion requiera cambios.
(Continda con el Procedimiento Institucional para atender cambios en la
infraestructura tecnolégica y aplicaciones).
TASA: 3 Una vez que el incidente fue solucionado, se asegura de haber recuperado el o los
servicios afectados y notifica a la administradora o el administrador de incidentes.
4 Reune informacién del proveedor, fabricante, dependencia universitaria o GAIN
sobre la solucién del incidente en un plazo no mayor de 2 dias habiles para elaborar
el Registro de incidentes.
5 Llena el Registro de incidentes en un plazo no mayor de 3 dias habiles con la

informacién recibida y lo entrega a la administradora o el administrador de
incidentes.
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Responsable Num Actividad
6 |Cierra el incidente en la Mesa de servicios, previa revision de la clasificacion de la
solicitud e informa a la administradora o el administrador de incidentes.
Administradora o 7 Recibe el Registro de incidentes, verifica su correcto llenado y revisa el cierre del

administrador de
incidentes:

incidente en la Mesa de servicios.

Fin del procedimiento

~8~
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Xlll.Diagrama de flujo:
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Atender incidentes relacionados con tecnologias de la informacién
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Recibe el Registro de
incidentes, verifica su
correcto llenado y
revisa el cierre del
incidente en la Mesa
de servicios

Fin
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XIV. Lista de distribucion de la version electrénica del procedimiento con firmas:

En Rectoria General:

14.1  Secretaria General

14.2  Oficina del Abogado General

14.3  Contraloria

14.4  Tesoreria General

14.5 Coordinacién General de Administracion y Relaciones Laborales
146  Coordinacién General de Difusion

14.7  Coordinacién General para el Fortalecimiento Académico y Vinculacién

En unidades universitarias:
14.8 Secretaria de Unidad

La difusién en medios electronicos se realizaré en la seccién de procedimientos institucionales en la pagina web de la
Universidad.

XV. Control de cambios:

Revisién Num. Fecha Hoja Nam. Motivo o Causa

No aplica
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