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Cddigo: PI-DTI-07
Casa ablorta al tmpo Atender Incidentes de Seguridad |
UNIVERSIDAD AUTONOMA METROPOLITANA de la Informacién

. Objetivo:
Establecer el procedimiento administrativo para identificar y atender los incidentes de seguridad de la informacion

de los servicios proporcionados por la Direcciéon de Tecnologias de la Informacion.

.  Ambito de aplicacion:
El presente procedimiento es aplicable a las actividades derivadas de los servicios de Tecnologias de la
Informacién.

. Interaccién con médulos del SIHUAM:
No aplica.

IV. Insumo(s) y resultado(s):
Insumo(s): Solicitud de servicio.

Resultado(s): Solicitud atendida.

V. Areas administrativas participantes en el analisis:
En Rectoria General:

5.1 Secretaria General

5.2 Oficina del Abogado General

5.3 Direccion de Tecnologias de la Informacién

5.4 Direccion de Analisis y Seguimiento Institucional

5.5 Direccion de Comunicacion Social

5.6 Direccién de Recursos Humanos

En unidades universitarias:

5.5 Areas de Servicios de Cémputo

VI. Responsable de la revision y actualizacion:

La Direccion de Tecnologias de la Informacion sera responsable de revisar y actualizar este procedimiento.

VIl. Revision y actualizacién:
El presente procedimiento sera revisado y actualizado si se modifica la normatividad aplicable, el proceso

administrativo o de mejora continua; por insercién tecnolégica o por revisién bianual.
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Cédigo: PI-DTI-07

Normatividad aplicable:

Legislacion nacional:

8.1
8.2

Ley General de Proteccion de Datos Personales en Posesién de Sujetos Obligados.

Ley General de Archivos.

Legislacion universitaria:

8.3
8.4
8.5

9.1

9.2

9.3

9.4

9.5

9.6

9.7

9.8

9.9

Ley Organica.
Reglamento Organico.

Reglamento para la Transparencia de la Informacién Universitaria.

Glosario:

Persona administradora de Elemento de Configuracién: trabajadora o trabajador especialista de la
Direccidn de Tecnologias de la Informacion responsable de modificar la configuracién y mantener operando
un Elemento de Configuracion.

Persona administradora de Incidentes de Seguridad de la Informacién: trabajadora o trabajador de la
Direccién de Tecnologias de la Informacion responsable de calificar el incidente, la toma de decisiones y
la gestion del incidente de seguridad de la informacion, considerando los criterios generales establecidos
para la seguridad de la informacion.

Persona administradora de incidentes: trabajadora o trabajador de la Direcciéon de Tecnologias de la
Informacion que participa en la coordinacion, supervision y seguimiento de las actividades para la atencion
de los incidentes.

Persona administradora de Mesa de servicios: trabajadora o trabajador de la Direccién de Tecnologias de
la Informacion que tiene la responsabilidad de gestionar las actividades de la Mesa de servicios.

Area de soporte: grupo de trabajo de la Direccion de Tecnologias de la Informacion que cuenta con los
conocimientos y habilidades para resolver una solicitud de servicio, clasificada en una categoria del
catalogo de la Mesa de servicios.

Cadena de custodia: registro de la recopilacién, posesién y resguardo de las evidencias encontradas
durante la atencién de un incidente de seguridad de la informacion.

Componente de Infraestructura: elemento de hardware o software que sustenta un servicio de la
Universidad.

Elementos de configuracidén: componente que forma parte de un servicio de tecnologias de la informacion
y comunicaciones, los cuales pueden ser hardware, software, licencias, contratos y otros similares.
Entidad externa: instancia o persona que no forma parte de la comunidad universitaria que detecta y notifica

el incidente de seguridad de la informacién.
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Casa ablarta 2l tompo Atender Incidentes de Seguridad
UNIVERSIDAD AUTONOMA METROPOLITANA de la Informacién

Cddigo: PI-DTI-07

Equipo de Respuesta a Incidentes de Seguridad de la Informacién: grupo de trabajo de la Universidad
(6rganos personales e instancias de apoyo) responsable de toma de decisiones y personas especialistas
que atenderan un incidente de seguridad de la informacién que afecte de manera significativa el capital
humano, los bienes, los recursos financieros y la imagen de la Universidad. Estara integrado de manera
permanente por representantes de la Secretaria General, la Oficina del Abogado General y la Direccion de
Tecnologias de la Informacién, asi como de las personas titulares de areas de Recursos Humanos,
Comunicaciéon Social, de acuerdo con su competencia.

Fallo en las configuraciones: condicidn no esperada que afecta el funcionamiento de las aplicaciones o la
infraestructura.

Grupo de Analisis de Incidentes de Seguridad de la Informacién: conjunto de personas que integran un
equipo interdisciplinario conformado por especialistas en tecnologias de la informacién y comunicaciones
de la Universidad, areas usuarias, proveedores de servicios o entidades externas que proponen alternativas
para la resolucién del incidente de seguridad de la informacion.

Impacto: grado de desviacion sobre la operativa normal de un servicio, que se mide en términos del numero
de las areas usuarias o de procesos de los servicios afectados.

Incidente de Seguridad de la Informacion: evento que compromete la confidencialidad, la integridad o la
disponibilidad mediante un acceso, intento de acceso, uso, divulgacion, modificacidn o destruccion no
autorizada de informacién; impedimento en la operacién normal de las redes, sistemas o recursos
informaticos; violacion a la normatividad interna de la Universidad.

Incidente: interrupcion o disminucién no planeada de un servicio.

Incidentes no intencionados: eventos que afectan a los activos de informacién y son originados por errores
humanos o situaciones circunstanciales.

Informacién: es un conjunto de datos que, vistos como un todo, adquieren significado y valor. Se encuentra
en formato impreso, digital y conceptual.

Mesa de servicios: unidad funcional de la Direccion de Tecnologias de la Informacion responsable de
gestionar y dar cumplimiento a las solicitudes de servicios, cambios y atencién de incidentes.

Pérdida de informacion: dafio parcial o total de informacion en proceso, transportacién o almacenamiento.
Prioridad: digito entre uno y cinco, que representa la urgencia con la que se atendera el incidente, debido
al impacto en los servicios o a la afectacién en el usuario, los bienes, los recursos financieros y la imagen
de la Universidad. El uno representa la mas alta urgencia y el cinco la mas baja.

Proteccién de evidencia: recopilacién y resguardo de material probatorio que permita identificar las causas,
formas y consecuencias de un incidente de seguridad de la informacién.

Seguridad de la informacién: es la proteccidén de la confidencialidad, integridad y disponibilidad de la
informacion en general para atender las necesidades de las personas que estan autorizadas a usarla de

acuerdo con criterios establecidos (permisos, clasificacién, lineamientos, etc.).
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Casa abierta al tiempo Atender lnCidentes de Seguridad
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Cédigo: PI-DTI-07

Seguridad informatica: acciones necesarias para establecer y mantener la proteccion del entorno virtual
conformado por el Internet, las personas, las organizaciones, las redes y los dispositivos. Incluye la
aplicacién de tecnologias, procesos y controles para proteger sistemas, redes, programas, dispositivos e
informacion de ataques cibernéticos.

Situacion de crisis: incidente que por la gravedad en el impacto en los servicios y la urgencia para resolverlo
puede generar una situacion que compromete a la operacion de la Universidad.

Solucién definitiva: acciones que permiten no tener recurrencia del incidente.

Solucién temporal: acciones para evitar o mitigar un incidente mientras se encuentra la solucién definitiva
del mismo.

Tercero: proveedor de servicios que no forma parte de la Universidad, que participa en la solucion del
incidente de seguridad de la informacién.

Titular de Area de Soporte Asignado: trabajadora o trabajador de la Direccion de Tecnologias de la
Informacién, con la responsabilidad de gestionar el cumplimiento de las solicitudes asignadas a su
categoria.

Titular de Area de Soporte: trabajadora o trabajador de la Direccién de Tecnologias de la Informacion
responsable de asignar una solicitud de servicio a un Trabajador de Area de Soporte Asignado.

9.30 Urgencia: situacién que requiere de toma de decisiones inmediata para resolver el incidente.

9.31 Usuaria(o) de Mesa de servicios: trabajadora o trabajador de la Universidad que utiliza los servicios de
tecnologias de informacién y comunicaciones.

9.32 Usuaria(o) externa(o): aspirantes, proveedores, entre otros interesados que utilizan los servicios de
tecnologias de la informaciéon y comunicaciones.

9.33 Usuaria(o) UAM: cualquier miembro del alumnado, del personal administrativo o académico adscrito a la
Universidad.

Siglas:

AISI: Administrador de Incidentes de Seguridad de la Informacion.

DTI: Direccién de Tecnologias de la Informacién.

ERISI: Equipo de Respuesta a Incidentes de Seguridad de la Informacion.

GAINSI: Grupo de Andlisis de Incidentes de Seguridad de la Informacion.

SIIUAM: Sistema Integral de Informacion de la Universidad Auténoma Metropolitana.
TAS: Titular del Area de Soporte.
TASA: Trabajador del Area de Soporte Asignado.

UAM: Universidad Autdnoma Metropolitana.
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10.1

10.2
10.3

XI.

Directrices del procedimiento:

Contribuir a la eficiente atencion en los servicios de computo bajo los principios de seguridad, integridad
de la informacién y transparencia.

Establecer el nivel de responsabilidad de las areas que intervienen en el procedimiento.

Reducir el dafo hacia el usuario UAM, los bienes, los recursos financieros y la imagen de la Universidad,

derivado de un incidente de seguridad de la informacion.

Normas de operacion:

Acerca de la recepcion de solicitudes:

1.1

11.2

11.3

11.6

1.7

Las areas usuarias de la Mesa de servicios que cuenten con la aplicaciéon en web podran registrar la
solicitud de servicio por ese medio.

Las areas usuarias de la Mesa de servicios que no tengan acceso a la aplicacién en web podran realizar
la peticion del servicio por medio de:

» Cuentas de correo electronico publicadas en la pagina web de la Mesa de servicios.

« Llamada telefonica a las extensiones publicadas en la pagina web de la Mesa de servicios.

Para el registro de las solicitudes, las areas usuarias deberan apegarse al catalogo de servicios establecido
por la DTI, disponible en la pagina web de la Mesa de servicios.

Para las areas usuarias de las unidades universitarias, la solicitud del servicio aplicara para las categorias
que tengan derecho a la Mesa de servicios.

La trabajadora o el trabajador que detecte o tenga conocimiento de un incidente debera informar de
inmediato a la persona responsable del servicio correspondiente o, en su caso, a la jefa o al jefe inmediato.
La persona titular del Area de Soporte sera responsable de identificar si la solicitud recibida es un incidente
de seguridad de la informacion y, en caso de serlo, debera notificar al AlSI.

El AIS| sera responsable de verificar si la solicitud recibida es un incidente de seguridad de la informacion

y, en caso de serlo, debera clasificarlo en el sistema.

) \\\,Q\
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Cédigo: PI-DTI-07
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Acerca de la atencion de incidentes de seguridad de la informacion:
11.8 Las Solicitudes de atencién de incidentes de seguridad de la informacion se atenderan en funcién de la
urgencia y el impacto adverso hacia las operaciones y los activos de la Universidad, estableciendo la

prioridad segun la tabla siguiente.

,  Prioridad
Tabla de prioridad =
Alto Medio Bajo Critico 1
Alta 1 2 3 Alto 2
.©
U .
g,, Media 2 3 4 Medio 3
>
Baja 3 4 5 Bajo 4
* La definicién de los criterios se puede consultar en la Mesa de servicios.
Menor 5

11.9 Las trabajadoras o trabajadores de la DTI que intervengan en la solucién de un incidente deberan tomar
en cuenta el calendario de procesos criticos de la Universidad, el cual sera proporcionado por las personas
titulares de las Subdirecciones de la DTI.

11.10 En caso de ser necesario, el AISI consultara con el TASA del area especifica donde se presento el incidente
las condiciones en las que se suscitd, para resolverlo de manera conjunta, previa consulta con el TAS.

11.11 En caso de que el incidente requiera el soporte de alguna dependencia universitaria en unidades, el TASA
debera dirigirse a la Coordinacién de Servicios de Cémputo que corresponda y, si fuera necesario, a la
instancia que refiera dentro de dicha Unidad.

11.12 El AISI sera responsable de convocar al GAINSI cuando asi se requiera.

11.13 Sera responsabilidad del AISI, en colaboracion con el GAINSI, restablecer a la brevedad posible el servicio,
ya sea mediante una solucion terﬁporal, definitiva 0, en su caso, aplicar soluciones alternas.

11.14 Las trabajadoras o trabajadores de la DTI implementaran a la brevedad posible, la contencién en funcion
del tipo de incidente, limitando el alcance y la afectacién producida por el incidente.

11.15 Para la implementacién de la solucién tecnoldgica el AlS| podra solicitar los registros, bitacoras y respaldos

de los elementos de configuracion a sus administradores.
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Acerca del cierre de incidentes de seguridad de la informacién:
11.16 La informacion que debera registrarse al cierre del incidente en la Mesa de servicios sera integrada

conforme al formato de Registro de Incidentes de Seguridad de la Informacién.

Acerca de la documentacion de incidentes de seguridad de la informacién:

11.17 El AISI, con la informacién obtenida de las trabajadoras o los trabajadores de la DTI, proveedores,
fabricantes o dependencias universitarias que intervinieron en la solucién del incidente, realizara el Registro
de Incidentes de Seguridad de la Informacién, a mas tardar cinco dias hébiles después de atenderlo.

11.18 La persona administradora de la Mesa de servicios debera entregar de manera mensual, semestral y anual
los reportes solicitados por el AISI.

11.19 El AISI sera el responsable de coordinar la recopilacion y preservacién de la evidencia (cadena de
custodia).

Acerca de la confidencialidad del resultado del reporte de incidentes de seguridad de la informacion:
11.20 El GAINSI sera el responsable de asignar el nivel de confidencialidad de los reportes de incidentes de
seguridad de la informacién que atendio.

de la Informacién |



Cddigo: PI-DTI-07
Casa abierta altimpo Atender Incidentes de Seguridad
UNIVERSIDAD AUTONOMA METROPOLITANA de la Informacion

Xll.  Descripcion del procedimiento:

Responsable Num.

Viene del Prbcédimienio nlnstityuéibhaylﬁbafa Atehkdé‘r las Solicitudes de Servicios
Relacionados con Tecnologias de la Informacién, actividad 4.1

Titular del area de 1 Recibe de la Mesa de servicios la Solicitud de servicio para atender el
soporte: incidente y, una vez que identifica que corresponde a seguridad de la
informacién, notifica al AlSI.

AlSI: 2 |Clasifica la Solicitud de acuerdo con la categoria de incidentes de
seguridad de la informacién en la Mesa de servicios y asigna al TASA.

TASA: 3 Valida la Solicitud de servicio con: fecha de ocurrencia, indicadores de
compromiso, elementos involucrados, bitdcoras y capturas de pantalla,
entre otros.

3.1 Si la Solicitud de servicio es incorrecta o estd incompleta devuelve a
la AISI para su correccién o complementacion.

4 Si la Solicitud de servicio es correcta y estd completa, realiza el
diagnéstico inicial del incidente, le asigna prioridad y define:
a. Puede resolverlo.
b. Requiere soporte del proveedor o fabricante o alguna
dependencia universitaria.
c. No puede resolverlo.

5A | En caso de poder resolverlo evalla las acciones a seguir, implementa la
solucion tecnoldgica y notifica al AISI. (Continda con la actividad 10)

5B | Si requiere el soporte del proveedor, fabricante o alguna dependencia
universitaria, segun corresponda, lo solicita y notifica al AlSI.

5B.1 | Recibe el soporte del proveedor, fabricante o dependencia universitaria e
implementa las acciones que dan solucién tecnolégica al incidente y
notifica al AlSI. (Continda con la actividad 10)

5C |Si no puede resolverlo, notifica al AISI y le solicita que convoque al

GAINSI.
AlSI: 5C.1 | Recibe la notificacion, convoca al GAINSI y le envia el diagnéstico inicial.
GAINSI: ‘ 5C.2 |Realiza el diagnostico del incidente de seguridad de la informacion, le

asigna prioridad, determina el impacto, comunica implicaciones a
especialistas de la DTI, areas de apoyo y Subdirecciones para definir si:
a. Puede resolverlo.
b. La solucion tecnoldgica requiere aprobacion del ERISI,

5C.2.A Evalla las acciones a seguir e indica al AlSI las actividades para
articular la implementacién de la solucién tecnoldgica. (Continua con la
actividad 10)

("l/@\ A
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GAINSI: — 5C.2.B Convoca al ERISI para solicitar la aprobaciéon de la solucion
tecnolodgica del incidente. -

ERISI: 6 Evalla las acciones y notifica por escrito el resultado al GAINSI.

GAINSI: 7 Recibe la notificacién y revisa.

7.1 Si la notificacion sobre la solucién tecnoldgica no procede, evalua las
soluciones alternas para mitigar el dafio y en su caso las aplica. (Continua.

con la actividad 10)

8 | Si la notificacion sobre la solucion tecnoldgica procede indica al AlSI las
acciones realizar.

AIlSI: 9 |Articula las actividades para la implementacién de la solucién tecnolégica.
10 | Una vez que se aplico la solucién tecnoldgica o, en su caso, la solucion
alterna, llena el registro de incidente de seguridad de la informacién, lo

entrega a su jefe inmediato y cierra la Solicitud en la Mesa de servicios.

Fin del procedimiento

SN
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Xlll. Diagrama de flujo:

Atender incidentes de seguridad de la informacion
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XIV. Lista de distribucion de la version electrénica del procedimiento con firmas:
En Rectoria General:

14.1 Secretaria General.

14.2 Oficina del Abogado General.

14.3 Contraloria.

14.4 Tesoreria General.

14.5 Coordinacién General de Administracién y Relaciones Laborales.

14.6 Coordinacion General de Difusion.

14.7 Coordinacion General para el Fortalecimiento Académico y Vinculacién.

14.8 Coordinacién General de Informacién Institucional.

En unidades universitarias:
14.9 Secretaria de Unidad.
14.10 Coordinacion de Servicios de Cémputo.

14.11 Coordinacién de Servicios de Informacién y Comunicaciones.

La difusion en medios electronicos se realizara en la seccion de procedimientos institucionales en la pagina web
de la Universidad.

XV. Control de cambios:

Revisién Num. Fecha

No aplica

~14 ~






