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Casa abierta al tiempo

UNIVERSIDAD AUTONOMA METROPOLITANA

GESTIONAR Y CONTROLAR EL ACCESO A LAS AREAS RESTRINGIDAS DE
LA DIRECCION DE TECNOLOGIAS DE LA INFORMACION

PROCEDIMIENTOS INSTITUCIONALES PARA:

Area responsable: Direccién de Tecnologias de la Informacion.
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l Objetivo:
Establecer los procedimientos administrativos para gestionar y controlar el acceso a las areas restringidas de la
Direccién de Tecnologias de la Informacién.

Il.  Ambito de aplicacién:
Los presentes procedimientos son aplicables al personal de la Direccion de Tecnologias de la Informacién

autorizado o visitantes que requieran el acceso a las areas restringidas de la Direccion de Tecnologias de la

Informacion.

. Interaccion con modulos del SIHUAM:

No aplica.
IV. Insumo(s) y resultado(s):
Insumo(s):

e Tramite de Solicitud de registro y actualizacién para el acceso a las areas restringidas de la Direccién de
Tecnologias de la Informacién.

e Registro de visitantes en Bitdcora de Mesa de control, una vez que han ingresado a las instalaciones de la
Universidad.

e En su caso, Oficio de solicitud de acceso a Rectoria General para personal de la Direccién de Tecnologias
de la Informacién y visitantes, dirigido a la Seccién de Conservacién, Mantenimiento y Vigilancia de la
Direccién de Administracién. (Aplica para el ingreso a Rectoria General en vacaciones, fines de semana,
dias inhabiles y horario nocturno).

Resultado(s):

e Solicitud de registro y actualizacién para el acceso a las éreas restringidas de la Direccion de Tecnologias
de la Informacién autorizada.

e Bitacora de Mesa de control con registro para visitantes actualizada.

e Oficio de Solicitud de acceso a Rectoria General para personal de la Direccién de Tecnologias de la

Informacion y visitantes, entregado.

V. Areas administrativas participantes en el analisis:
En Rectoria General:
5.1 Coordinacion General de Informacioén Institucional.

5.2 Direccion de Tecnologias de la Informacién.
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Vl. Responsable de la revision y actualizacion:
La persona titular de la Direccion de Tecnologias de la Informacién, sera la responsable de coordinar la revision

y actualizacion de este procedimiento.

VIl. Revision y actualizacion:
Los presentes procedimientos seran revisados y actualizados si se modifican la normatividad aplicable, el proceso

administrativo o de mejora continua; por insercion tecnolégica o por revisién bianual.

VIlIl. Normatividad aplicable:
8.1 Legislacién Universitaria.

8.2 Protocolos para el acceso a las instalaciones de la Universidad, en su caso.

IX. Glosario:

9.1  Administrador (a) de acceso al area restringida: trabajadora o trabajador de la Direccién de Tecnologias de
la Informacion, responsable de otorgar o revocar el acceso al area restringida.

9.2 Areas restringidas: aquellas en las que el acceso fisico no controlado representa un riesgo para los activos
de informacién resguardados por la Direccién de Tecnologias de la Informacion en la Rectoria General,

entre las que se encuentran:

. Bodega de materiales de equipo computo y comunicaciones (primer piso edificio A),

o Centro de datos de Telecomunicaciones (planta baja edificio C),

. Centro de procesamiento de datos de la Direccién de Tecnologias de la Informacion (primer piso edificio
A),

o Cintoteca (primer piso edificio A),

o Cuarto de equipos de aires acondicionados (primer piso edificio A),

. Cuartos de comunicacion en piso (edificio A de los pisos 1 al 4, edificio C planta baja y los pisos 1y 2),

o Laboratorio de mantenimiento de apoyo técnico (primer piso edificio A).

9.3 Bitacora: carpeta o medio electrénico donde se registra la informacion sobre el acceso a las areas
restringidas.

9.4 Cintoteca: lugar de acceso restringido en donde se resguardan las cintas de respaldos, en un ambiente

>

controlado protegiéndolas de humedad, calor y campos magnéticos.
9.5 Mecanismo de control de acceso: dispositivo que permite el acceso del personal autorizado a las areas
restringidas mediante un registro biométrico o llave.

9.6 Personal autorizado: trabajadora o trabajador de la Direccién de Tecnologias de la Informacién, que puede

ASAAN

ingresar al area restringida mediante registro biométrico o llave fisica asignada.
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9.7 Registro biométrico: dispositivo electrénico que reconoce la huella digital o una clave numeérica de 4
posiciones y es utilizado por el personal autorizado para el acceso al area restringida.

9.8 Responsable de la actividad: personal autorizado que para la realizacion de sus funciones requiere del
acceso de visitantes a las areas restringidas.

9.9 Solicitante: jefa o jefe inmediato de la trabajadora o trabajador de la Direccién de Tecnologias de la
Informacién quien gestiona el registro o la actualizacién para las areas restringidas.

9.10 Titular de Area de Soporte: trabajadora o trabajador de la Direccion de Tecnologias de la Informacion
responsable de asignar una solicitud de servicio a una o un Trabajador de Area de Soporte Asignado.

9.11 Visitante(s): es la persona que ingresa al area restringida mediante el registro en bitacora, en compaiiia de
personal autorizado.

Siglas:

DTI: Direccion de Tecnologias de la Informacion
TAS: Trabajadora o Trabajador del Area de Soporte
UAM: Universidad Autonoma Metropolitana

X. Directrices del procedimiento:
10.1 Para la aplicacion de estos procedimientos se consideraran como principios la seguridad del espacio fisico y
la integridad de los activos de informacién resguardados por la DTI.

10.2 Establecer el nivel de responsabilidad de las areas que intervienen en el procedimiento.

Xl. Normas de operacion:

Acerca de las responsabilidades para el acceso:

11.1 Sera responsabilidad del solicitante enviar el formato de Solicitud de registro y actualizacién para el acceso
a las éreas restringidas de la DTI a la Mesa de servicios, para registrar o actualizar el estado del personal
bajo su cargo que asi lo requiera.

11.2 El administrador (a) de acceso al area restringida, sera la o el encargado de proporcionar o retirar el
mecanismo de control que corresponda (biométrico o llave) al personal autorizado.

11.3 El personal autorizado al ingresar en las areas restringidas, debera realizar solo las actividades para las que
se les autorizd el acceso y no debera ingresar con liguidos y alimentos.

11.4 El personal autorizado sera responsable del uso del mecanismo de control proporcionado para el acceso.

Acerca de los visitantes:

11.5 Los visitantes deberan ingresar en las areas restringidas para realizar las actividades especificas para las
que se les autorizé el acceso.

RN
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11.6 El responsable de la actividad debera informar de manera anticipada a los visitantes, sobre el registro en
Mesa de control previo al acceso al area restringida, que no deberan ingresar con articulos como liquidos y
alimentos y que el ingreso preferentemente seré con las herramientas de trabajo o equipamiento necesario
para realizar la actividad.

11.7 El responsable de la actividad sera el contacto para resolver eventualidades técnicas durante la visita.

11.8 El visitante una vez que ingrese a las instalaciones de la Universidad, debera pasar a la Mesa de control y
registrarse en la bitacora, para la entrega del gafete correspondiente:

e Visitante UAM color azul,
e Visitante externo color rojo.

11.9 Si por la naturaleza del servicio se requiere el ingreso de mochilas, bolsas, o maletas que contengan
herramientas de trabajo o equipamiento por parte de los visitantes, deberan ser registrados en la Bitacora de
Mesa de control, el modelo, marca y nimero de serie del equipamiento.

11.10El responsable de la actividad debera supervisar a los visitantes y revisar los componentes (herramientas de
trabajo y equipamiento) que ingresen y salgan de las areas restringidas.

11.11El visitante no podréd mover, desconectar o conectar el equipamiento sin autorizacién del responsable de la
actividad.

11.12El visitante debera portar el gafete durante su estancia en el 4rea restringida y al retirarse debera firmar su
hora de salida en la bitacora y regresar el gafete a la Mesa de control.

11.13Para permitir el acceso de visitantes al area restringida fuera de jornada laboral (fines de semana, dias
festivos, vacaciones o en su caso horario nocturno), el responsable de la actividad debera asegurarse de
incluir los datos generales (nombre del visitante, empresa a la que pertenece, objeto de la visita), en el Oficio
de Solicitud de acceso a Rectoria General para personal de DTl y visitantes enviado por la DTl a la Direccion
de Administracion para evitar accesos no autorizados.

11.14Cada mes se realizara un reporte de los accesos efectuados segun corresponda:

* Mesa de control: con el registro en bitacora de visitantes,

e Administrador(a) de acceso al area restringida responsable: con la informacion de los registros biométricos.
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XII. Decrlpclo de los pocdimietos diaramas de flujo:
12.1 Procedimiento para gestionar o actualizar el acceso a personal de la DTI (personal autorizado).
Cadigo: PI-DTI-12

Solicitante: 1 Llena la Solicitud de registro y actualizacién para el acceso a las
éreas restringidas de la DTI y envia para firma de autorizacion a la
persona titular de la Subdireccion de Infraestructura y Entrega de
Servicios.

Persona titular de la 2 Recibe la Solicitud, y revisa que la informacién este completa y
Subdireccién de correcta.

Infraestructura y
Entrega de
Servicios:

2.1 Si la informacién no esta completa o no es correcta, devuelve la
Solicitud al solicitante.

3 Si la Solicitud est4d completa y correcta la autoriza y envia al
solicitante para el registro en la Mesa de servicios.

Solicitante: o4 Recibe la Solicitud autorizada y la registra en la Mesa de servicios. Solicitud de

servicio:
“Registrada”
TAS: 5 Recibe la Solicitud y la envia al Administrador (a) de acceso al area Solicitud de
restringida que corresponda. servicio:
“Abierta”
Administrador (a) de | 6A.1 |Si la Solicitud sefala que se otorgue acceso por primera vez al
acceso al area personal autorizado, programa la cita respectiva para registrar sus
restringida: datos y huella digital en el mecanismo de control. En caso de ser
necesario prepara la llave para su entrega.

BA.2 |En lafecha acordada configura los datos del personal autorizado en
el sistema de acceso, en su caso entrega llave, recaba firma de
recepcion de los mecanismos de control y realiza pruebas.

6A.2.1 En caso de no funcionar el mecanismo de control, realiza los
ajustes necesarios. (Continua con la actividad 7)

6B Si la Solicitud sefiala que se revoque el acceso, registra la baja del
personal autorizado en el mecanismo de control que corresponda y,
en su caso recupera la llave de acceso.

servicio:

7 Cierra la solicitud en Mesa de servicios. Solicitud de %
“Cerrada”

Fin del procedimiento
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12.1 Procedimiento para gestionar o actualizar el acceso a personal de la DTl (personal autorizado)

~ Solicitante
Inicio
5
1 Recibe la Solicitud y
s la envia al
Llena la $ollc:tud de Administrador (a) de Solicitud de
registro y acceso al area servicio: “Abierta”
actualizacion para el restringida, que
acceso a areas corresponda

restringidas de la DTI,
envia para firma de
autorizacion a la
Subdireccion de
Infraestructura y
Entrega de Servicios

Subdireccién de Infraestructuray
Entrega de Servicios

v 2
A 6A.1 \ 4 6B
. - Si se solicita que se Si solicita que
Recibe la Solicitud, y . otorgue acceso por revoque el acceso,
se da de baja del

primera vez al
personal autorizado,
programa cita para
registrar datos y
21 huella dactilar y de
ser necesario
prepara llave

revisa que la
informacion este
completa y correcta

sistema y en su
caso se recupera la
llave de acceso

La devuelve al
solicitante para
completaria o corregirla

¢ Solicitud
completa y
correcta?

A 6A.2
En la fecha acordada
configura los datos del
personal autorizado
en el sistema de

3 acceso y en su caso
entrega llave, y
La autoriza y envia al prueba
so!lcnante para el 6A.2.1
registro en la Mesa
de servicios ) )
¢ Mecanismo Realiza los
de control ajustes
funciona? necesarios

Continda con la

actividad 7

4

Recibe la Solicitud
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Mesa de servicios servicio: “Cemrada”

Fin
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12.2 Procedimiento para gestionar el acceso a visitantes:
Cadigo: PI-DTI-13

Réépdnééble de la
actividad:

Mesa de control:

Responsable de la
actividad:

Mesa de control:

Una vez programada la actividad, la registra en el calendario de procesos

criticos y mantenimiento, e informa de manera anticipada a los visitantes

sobre las siguientes condiciones de acceso:

« El registro en Mesa de control previo al acceso al area restringida,

e Evitar el ingreso con liquidos y alimentos, y

» Preferentemente solo ingresar con el equipamiento necesario para la
actividad.

En la fecha acordada establece contacto con el visitante para acompafarlo a
registrarse en la Bitdcora de Mesa de control.

Verifica que el visitante se registre en Bitacora y entrega el gafete
correspondiente.

En su caso, revisa la maleta o mochila del visitante que contenga
herramientas de trabajo o equipamiento para su registro en Bitdcora de Mesa
de control y acompafa al visitante al area restringida para el acceso.

4.1 Si en la maleta hay herramientas de trabajo o equipamiento innecesario
0 en su caso alimentos y bebidas que no deban ingresar, se quedan bajo
resguardo del Responsable de la actividad.

Una vez concluida la actividad, acompaiia al visitante a la Mesa de control
para que registre su salida en Bitacora y entregue el gafete. En caso de haber
ingresado con herramientas de trabajo o equipamiento, verifica que
corresponda con lo que se retira.

5.1 En caso de no coincidir herramientas de trabajo o equipamiento, describe
el motivo del cambio en la Bitacora.

Verifica que se registre la salida y se regrese el gafete asignado.

Fin de procedimiento
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Fin

4.1
Los componentes y
en su caso los
articulos que no
deban ingresar
quedan bajo
resguardo del
Responsable de la
actividad

5.1

Describe el motivo del
cambio en la Bitdcora

* Herramientas de trabajo, equipamiento, alimentos o bebidas.
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Xlll. Difusion:

La difusién en medios electrénicos se realizara en la seccion de Procedimientos Institucionales en la pagina web
de la Universidad. ’

XIV. Control de cambios:
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