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l. Objetivo:
Establecer los procedimientos administrativos para realizar respaldos y recuperacién de datos que se alojan en
los servidores de cémputo que soportan los servicios en operacion proporcionados por la Direccion de

Tecnologias de la Informacién.

Il.  Ambito de aplicacion:
Los presentes procedimientos son aplicables para la atencidén de las solicitudes registradas en la Mesa de
servicios por las trabajadoras y los trabajadores autorizados como son: las administradoras y los

administradores de los elementos de configuracion y las o los usuarios administradores del SIIUAM.

1l. Interaccion con moédulos del SIIUAM:

No aplica.

IV. Insumo(s) y resultado(s):
Insumo(s): Registro de la solicitud por medio de la Mesa de servicios de la Direccion de Tecnologias de la
Informacion.

Resultado(s): Cierre de solicitud con la informacion de la actividad realizada.

V. Areas administrativas participantes en el analisis:
En Rectoria General:

5.1  Oficina del Abogado General

5.2 Direccion de Tecnologias de la Informacion

5.3 Direccion de Analisis y Seguimiento Institucional

VI. Responsable de la revision y actualizacion:
La persona titular de la Direccion de Tecnologias de la Informacion seréa la responsable de revisar y actualizar

estos procedimientos.

VIl. Revisién y actualizacién:
Los presentes procedimientos seran revisados y actualizados si se modifica la normatividad aplicable, el proceso

administrativo o de mejora continua; por insercion tecnolégica o por revision bianual.
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Normatividad aplicable:

Legislacion nacional:

8.1

Ley General de Archivos.

Legislacion universitaria:

8.2
8.3

IX.
9.1

9.2

9.3

9.4

9.5

9.6

9.7
9.8

9.9

9.10

9.1

9.12
9.13

Ley Organica.

Reglamento Organico.

Glosario:

Actividad: conjunto de operaciones afines y coordinadas que se necesitan realizar para ejecutar los actos
administrativos.

Administradora o administrador de Elemento de Configuracion: especialista responsable de modificar la
configuracion y mantener operando un Elemento de Configuracion.

Administradora o administrador de Sistema Operativo: personal responsable de administrar los servidores
a configurar.

Area de Soporte: grupo de trabajadores de la Direccion de Tecnologias de la Informacion, que cuentan
con los conocimientos y habilidades para resolver una solicitud de servicio, clasificada en una categoria
del catalogo de la Mesa de servicios.

Bitacora: carpeta o medio en donde se registra la informacion de respaldos y recuperacion de datos.
Cintoteca: lugar de acceso restringido en donde se resguardan las cintas de respaldos, en un ambiente
controlado protegiéndolas de humedad, calor y campos magnéticos.

Datos: cifras, letras o conjunto de caracteres almacenados en un medio digital carentes de significado.
Elemento de configuracion: componente que forma parte de un servicio de tecnologias de la informacion
y comunicaciones, los cuales pueden ser hardware, software, licencias, contratos y otros similares que
estan bajo la administracion de la Direccion de Tecnologias de la Informacion.

Identificador de la sesion de respaldo: nimero relacionado con la tarea de respaldo o recuperacion de
datos.

Mesa de servicios: unidad funcional de la Direccidn de Tecnologias de la Informacién responsable de
gestionar y dar cumplimiento a las solicitudes de servicio, cambios y atencion a incidentes.

Respaldo: es una copia de datos que se genera con la finalidad de preservarla para recuperacion en caso
de pérdida de los originales.

Respaldo histérico: copia de la informacion en cinta protegida contra escrituras.

Solicitante: administradora o administrador de los elementos de configuracién y usuarias o usuarios
administradores del SIIUAM.
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9.14 Titular de Area de Soporte Asignado: trabajadora o trabajador de la Direccién de Tecnologias de la
Informacion, con la responsabilidad de gestionar el cumplimiento de las solicitudes asignadas a su
categoria.

9.15 Titular de Area de Soporte: trabajadora o trabajador de la Direccion de Tecnologias de la Informacion
responsable de asignar una solicitud de servicio a un Trabajador de Area de Soporte Asignado.

9.16 Ubicacion de datos recuperados: es el directorio o base de datos en donde se colocan el respaldo

recuperado.

Siglas:

DTI: Direccion de Tecnologias de la Informacion.

ID: Identificador de la Sesién de Respaldo.

SIIUAM: Sistema Integral de Informacién de la Universidad Auténoma Metropolitana.
TAS: Titular del Area de Soporte.

TASA: Trabajadora o Trabajador del Area de Soporte Asignado.

X. Directrices del procedimiento:
10.1 Contribuir a la eficiente atencidn en los servicios de cdmputo que son responsabilidad de la DTI bajo los

principios de seguridad, integridad de la informacion y transparencia.

Xl.  Normas de operacion:

Acerca de los respaldos:

11.1 La o el solicitante debera ser usuaria o usuario de la Mesa de servicios de la DTI y tener acceso a los
servicios de respaldos.

11.2 La administradora o el administrador del Elemento de Configuracién debera proporcionar a la o el TAS
responsable de los respaldos, una cuenta con los permisos para configurar el software de la herramienta
de respaldos.

11.3 En la solicitud de respaldos en la Mesa de servicios, se debera indicar: periodicidad, elementos a
respaldar, tipo de respaldo y tiempo (retencién) de respaldo sugerido.

11.4 Al configurar por primera vez una tarea de respaldo periddica (respaldos programados), se debera realizar
una prueba de recuperacién de datos y el area solicitante debera validar el correcto funcionamiento. Para

los respaldos subsecuentes no sera necesaria la prueba y validacion.

SN R e
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11.5 Cuando se cierra la solicitud de respaldos en Mesa de servicios, se deberd documentar la siguiente
informacion, si se trata de un:
- Respaldo por unica vez:
- Diay hora.
- Una captura de pantalla del resultado del respaldo.
- EIID de la sesion de respaldo.
- Elnumero de cinta.
- Respaldo programado:
- Dias y horario para respaldar.
- En el caso de que la retencion de respaldos exceda el tiempo establecido de 30 dias, se debera
precisar el tiempo de retencion.

11.6 Para los respaldos programados, una vez que finalice la retencion, se liberara el medio fisico en el que

se encuentran.

Acerca de la recuperacion de datos:

11.7 Para asegurar el correcto funcionamiento de la herramienta y de los medios de respaldo, se realizaran
pruebas aleatorias de recuperacion de datos en los meses de marzo y octubre, utilizando los respaldos
programados con retencién vigente.

11.8 Una vez concluidas las pruebas aleatorias, estas tendran que ser documentadas por medio de la captura
de la pantalla de salida que genere la herramienta, posterior al proceso de recuperacion de datos.

11.9 En la solicitud de recuperacion de datos, se debera indicar la fecha, datos a recuperar y ubicacion del
directorio o base de datos donde se colocara.

11.10 Al realizar una tarea de recuperacion de datos, la o el solicitante debera validar la integridad de los datos

solicitados y el correcto funcionamiento.
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Xll. Descripcidon de los procedimientos y diagramas de flujo:

12.1 Respaldos de base de datos o sistema de archivos por nuevo requerimiento
Codigo: PI-DTI-08

Responsable

Nam.

Actividad

Cambios
de estado

TASA:

Administradora
o administrador
de Sistema
Operativo:

TASA:

Solicitante:

TASA:

Solicitante:

(Viene del Procedimiento Institucional para Atender las solicitudes de
servicio relacionadas con Tecnologias de la Informacidn, actividad 6)

Realiza la peticion a la Administradora o administrador de Sistema
Operativo para que se configure el software de respaldos, en el
elemento de configuracion a respaldar.

Recibe la peticién, instala el software de respaldos en el elemento de
configuracion a respaldar y notifica al TASA.

Verifica la conectividad entre la herramienta de respaldos y el elemento
de configuracion a respaldar.

3.1 Si no tiene conectividad, registra una solicitud de Mesa de servicios
al area de Seguridad Informatica solicitando los permisos necesarios
para establecer la conectividad.

Una vez habilitada la conectividad se establecen parametros para la
herramienta de respaldos y revisa el tipo de respaldo.

4.1 Si el tipo de respaldo es de base de datos, notifica a la
Administradora o administrador de Base de Datos, para la creacion de
la cuenta con privilegios necesarios para respaldar.

4.2 Si el tipo de respaldo es sistema de archivos, configura la tarea en
la consola de la herramienta de respaldos de acuerdo con la solicitud.

Realiza una prueba de respaldo para asegurar la funcionalidad del
mismo y comprueba en la pantalla de salida que no se generaron
errores.

Una vez que se ha completado el respaldo, le notifica al solicitante para
que indique la prueba de recuperacion de datos que corresponda.

Indica al TASA por correo electronico la prueba de recuperaciéon de
datos a realizar, para validar el funcionamiento del respaldo.

Recibe las indicaciones y realiza una prueba de recuperacion de datos,
una vez finalizada le notifica al solicitante.

Valida la prueba de recuperacion de datos.

9.1 Si los datos recuperados no son los solicitados avisa al TASA para
su correccion.




Casa abierta al tiempo

UNIVERSIDAD AUTONOMA METROPOLITANA

R R AT LY 5 5 AT

Cédigo: MPI-DTI-02
Realizar respaldos y recuperacion de datos

T B, o e i S e

2 aek Cambios
Responsable | Num. Actividad Hoastado
Solicitante: 10 | Si los datos recuperados son correctos, notifica al TASA via correo
electronico que la recuperacion de datos fue satisfactoria.
TASA: 11 En caso de respaldo periddico actualiza la programacion de tareas de
respaldo.

12 | Recibe el correo electronico de conformidad, cierra la Solicitud en la Solicitud de
aplicacién web de la Mesa de servicios y automaticamente se envia un servicio:
correo electrénico de notificacion de Solicitud atendida y cerrada a la o “Cerrada”
el solicitante.

Fin del procedimiento
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12.1 Respaldos de base de datos o sistema de archivos por nuevo requerimiento

¢ Conectividad
establecida?

Registra una solicitud
de Mesa de servicios al
area de Seguridad
Informatica solicitando
los permisos necesarios

Se establecen
parametros para la
herramienta de
respaldos y revisa el
tipo de respaldo

que datos se deben
recuperar, para
validar el
funcionamiento del
respaldo

l

TASA
Viene del Pl Atender las solicitudes de servicio relacionadas con
Tecnologias de la Informacién, actividad 6
Inicio
" P 41 4.2
Realiza |a peticion a Ia| Siel respaldo es Si el respaldo es
: P base de datos, ist d hi
Administradora o lifica a la sistema de archivos,
Administrador de fotica configura la tarea en
X X Administradora o la consola de la
Sistema Operativo Administrador de herramienta de
para configurar el Base de Datos, para rospaldos
software de respaldos, \a creacion de la P
en el elemento de cuenta con
configuracion a privilegios
respaidar necesarios para
respaldar
Administradora o
Administrador de
Sistema Operativo
- A .
Instala el software de Realiza prueba de
respaldos en el respaldo y
elemento de comprueba en la
configuracion a pantalla de salida
respaldar y notifica al que no se generaron
TASA errores
[ 6
Completado el
TASA respaldo, notifica al
solicitante para que
L indique |a prueba de
3 recuperacion de
datos que
\Verifica la conectividad| corresponda
entre la herramienta
de respaldos y el
elemento de Solicitante
configuracioén a *
respaldar
7
Indica al TASA por
31 correo electrénico

TASA

I

Recibe las indicaciones
y realiza una prueba de|
recuperacion de datos,
finalizada le notifica al
solicitante

®
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12.1 Respaldos de base de datos o sistema de archivos por nuevo requerimiento

Solicitante

Valida la prueba de
recuperacion de datos

9.1

¢ Datos
recuperados
correctos?

No Avisa al TASA
para su
correccion

Notifica al TASA via
correo electronico que
la recuperacion de
datos fue satisfactoria

TASA

Y 1

En caso de respaldo
periédico actualiza la
programacioén de
tareas de respaldo

L 12

Recibe el correo
electronico de
conformidad, cierra la
Solicitud en la
spicsconuebdele || solctuade

2t servicio: “Cerrada”
automaticamente se
envia un correo
lelectronico de Solicitud|
atendida y cerrada a la
usuaria o el usuario
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12.2 Respaldos por cambio de requerimiento
Cédigo: PI-DTI-09
3 e Cambios
Responsable | Num. Actividad dooetatio
(Viene del Procedimiento Institucional para Atender las solicitudes de
servicio relacionadas con Tecnologias de la Informacion, actividad 6)
TASA: 1 Configura el cambio solicitado en la herramienta de respaldos, de acuerdo
con la Solicitud.
2 Realiza un respaldo para asegurar la funcionalidad del mismo y comprueba
en la pantalla de salida que no se generaron errores.
3 Una vez que se ha completado el respaldo le notifica al solicitante para que
indique la prueba de recuperacién de datos que corresponda.
Solicitante: 4 Indica al TASA por correo electrénico que datos se deben recuperar para
validar el funcionamiento del respaldo.
TASA: 5 Recibe las indicaciones y realiza una prueba de recuperacion de datos, una
vez finalizada le notifica al solicitante.
Solicitante: 6 Valida la prueba de recuperacién de datos.
6.1 Si los datos recuperados no son los solicitados notifica al TASA para su
correccion.
7 Si los datos recuperados son correctos, notifica al TASA via correo
electronico que la recuperacion fue satisfactoria.
TASA: 8 En caso de respaldo periédico actualiza la programacion de tareas de
respaldo.
9 Recibe el correo electronico, cierra la Solicitud en la aplicacion web de la Solicitud de
Mesa de servicios y automaticamente se envia un correo electronico de servicio:
notificacion de Solicitud atendida y cerrada a la o el solicitante. “Cerrada”
Fin del procedimiento

~10 ~
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12.2 Respaldos por cambio de requerimiento

TASA

Viene del Pl Atender las solicitudes de servicio relacionadas con
Tecnologias de la Informacién, actividad 6

Inicio
Solicitante

1 ; )

Configura el cambio

solicitado en la
herramienta de Valida la prueba de
respaldos, de acuerdo| recuperacion de
con la Solicitud datos
l 2 6.1
Realiza un respaldo .
ar: egurar la % -
funcionaiitad d]el recuperados Notifica & TASA
mismo y comprueba correctos? para su correccion
en la pantalla de salida|
que no se generaron
errores 7
l 3 Notifica al TASA via
Una vez completado el correo electronico que
respaldo le notifica al la recuperacion fue
solicitante para que satisfactoria
indique la prueba de
respaldo que l
corresponda
| TASA
Solicitante l 8
¢ 4 En caso de respaldo
. periédico actualiza la
Indica al TASA por programacién de

correo electronico que tareas de respaldo

datos se deben

recuperar para validar
el funcionamiento del ‘
respaldo 9
Recibe el correo

electrénico de
conformidad, cierra la
Solicitud en la
fens e s || sotus e
Gt servicio: “Cerrada”
¢ automaticamente se

5 h
envia un correo

Recibe las lelectronico de Solicitud|
latendida y cerrada a la|

indicaciones y
realiza una prueba usuaria o el usuario

de recuperacion de
datos, finalizada le
notifica al solicitante

Fin

~11 ~
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12.3 Respaldos por baja de requerimiento

Cadigo: PI-DTI-10

Cédigo: MPI-DTI-02 %
|
5]

Cambios
Responsable | Num. Actividad de estado
(Viene del Procedimiento Institucional para Atender las solicitudes de
servicio relacionadas con Tecnologias de la Informacién, actividad 6)
TASA: 1 Revisa si se requiere un respaldo histoérico.
1.1 Si no se requiere respaldo histérico (Continuda en la actividad 7).
2 Realiza respaldo en cinta histérica, le notifica al solicitante.
Solicitante: 3 Indica al TASA por correo electronico la prueba de recuperacion de datos a
realizar para validar el funcionamiento del respaldo en cinta histérica.
TASA: 4 Recibe las indicaciones y realiza una prueba de recuperacion de datos, una
vez finalizada le notifica al solicitante.
Solicitante: 5 Valida la prueba de recuperacion de datos.
5.1 Si los datos recuperados no son los solicitados, notifica al TASA para su
correccion.
6 Si los datos recuperados son los solicitados, notifica al TASA via correo
electronico que el respaldo en cinta histérica fue satisfactorio.
TASA: 7 Elimina la configuracion en el elemento de configuraciéon y en la herramienta
de respaldos completando la baja.
8 Cierra la Solicitud en la aplicacion web de la Mesa de servicios y Solicitud de
automaticamente se envia un correo electrénico de notificacion de Solicitud servicio:
atendida y cerrada a la o el solicitante. “Cerrada”

Fin del procedimiento

~12 ~
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TASA
Viene del Pl Atender las solicitudes de servicio relacionadas con
Tecnologias de la Informacién, actividad 6
Inicio
Solicitante
1
v s

Revisa si se
fEGUICTS Un Valida la prueba de

respaldo recuperacion de

historico datos

11 5.1

¢ Requiere
respaldo
histérico?

Se requiere

Realiza el respaldo en
cinta histérica y le
notifica al solicitante

|

Solicitante

3

Indica al TASA por
correo electronico la
prueba de
recuperacion de datos
a realizar para validar
el funcionamiento del
respaldo en cinta
histérica

TASA

y 4

Recibe las
indicaciones y
realiza una prueba
de recuperacion de
datos, finalizada le

notifica al solicitante

v

Continda con la actividad 7

~13 ~

¢ Datos
respaldados
solicitados?

Notifica al TASA via
correo electronico que,
el respaldo en cinta
histérica fue
satisfactorio

|

Notifica al TASA
para su correccion

TASA

A\ 7
Elimina la
configuracion en el
elemento de la
configuracion y en la
herramienta de
respaldos

completando la baja
I 8

ICierra la Solicitud en |a
aplicacion web de la
Mesa de servicios y
automaticamente se
envia un correo
electronico de Solicitud|
latendida y cerrada a la|
usuaria o el usuario

Fin

Solicitud de
servicio: “Cerrada”
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12.4 Recuperacion de base de datos o sistema de archivos
Caodigo: PI-DTI-11

|ty

Responsable

NUm.

Actividad

Cambios
de estado

TASA:

Solicitante:

TASA:

(Viene del Procedimiento Institucional para Atender las solicitudes de
servicio relacionadas con Tecnologias de la Informacién, actividad 6)

Ejecuta la recuperacién de datos del respaldo solicitado.
Valida que termine con éxito el proceso de recuperacion de datos.

2.1 Si el proceso de recuperacion de datos no es exitoso, se le notifica al
solicitante para que indique si requiere otro respaldo, con la aclaracion
correspondiente (Continda con la actividad 1) o cierra la solicitud
(Continda con la actividad 6) y registra el incidente en la Mesa de
servicios para su documentacion.

Si el proceso de recuperacion de datos es exitoso le notifica al solicitante
para que valide los datos.

Valida que tiene acceso a los datos recuperados.

4.1 Si los datos recuperados no le son de utilidad, notifica al TASA via
correo electrénico para la aclaraciéon correspondiente, (Continua con la
actividad 1) o para que cierre la solicitud en la Mesa de servicios
(Continua con la actividad 6).

Si los datos recuperados le son de utilidad le notifica al TASA, via correo
electrénico.

Cierra la solicitud en la aplicacion web de la Mesa de servicios y
automaticamente se envia un correo electrénico de notificacion de
Solicitud atendida y cerrada a la o el solicitante.

Fin del procedimiento

Solicitud de
servicio:
“Cerrada”
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12.4 Recuperacion de base de datos o sistema de archivos

Cddigo: MPI-DTI-02
Realizar respaldos y recuperacion de datos

TASA

Viene del Pl Atender las solicitudes de servicio relacionadas con
Tecnologias de la Informacién, actividad 6

Inicio

Ejecuta la
recuperacion del
respaldo solicitado

v 2

Valida que termine
con éxito el proceso
de recuperacion

¢ Proceso de
recuperacion
exitoso?

21

Se le notifica al

solicitante para que
indique si requiere
otro respaldo, con

la aclaracién

correspondiente o

cierra la solicitud

registra el incidente en
la Mesa de servicios
para su documentacion

y

Le notifica al
solicitante para que
valide los datos

Continda con
la actividad 1

Continua con
la actividad 6

~15 ~

Solicitante

L 4

Valida que tiene
acceso a los datos
recuperados

¢ Datos
recuperados
utiles?

Notifica al TASA via
correo electronico que
los datos recuperados

son de utilidad

4.1

Notifica al TASA via
correo electrénico
para la aclaracion

correspondiente o para
lque cierre la solicitud en|
la Mesa de servicios

TASA

I

Cierra la Solicitud en |3
aplicacion web de la
Mesa de servicios y
automaticamente se
envia un correo
electronico de Solicitud]
latendida y cerrada a la|
usuaria o el usuario

Continda con

la actividad 6

Continda con
la actividad 1

Solicitud de
servicio: “Cerrada”




: Cédigo: MPI-DTI-02
Gasa ableta a1 tiampo Realizar respaldos y recuperacion de datos
UNIVERSIDAD AUTONOMA METROPOLITANA

Xlll.  Difusion:

La difusion en medios electronicos se realizara en la seccién de procedimientos institucionales en la pagina web
de la Universidad.

XIV. Control de cambios:

Revisiéon Num. Fecha Hoja Nam. Motivo o Causa

No aplica
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